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APONTAMENTO N° 3
Seguranca Digital

Elaboramos o apontamento n? 3 dedicado aos procedimentos de seguranca, pois, foi
bastante evidente que os estabelecimentos de ensino ndo estavam preparados a este nivel.
O que ndo se mostrava ou pouco se falava, ficou a vista de todos. Este descontrolo
aumentou nesta fase de E@D, mas o problema ja existia, derivado da auséncia de
investimento e desvalorizagdo do digital, quer por parte do Ministério da Educacao, quer
por parte das escolas. Ndao nos referimos, neste documento aos equipamentos
tecnoldgicos, mas sim as plataformas de ensino e aprendizagem.
Relembramos que o Regulamento Europeu (UE) 2016/679 do Parlamento e do Conselho,
de 27 de abril de 2016 relativo a Prote¢do de Dados entrou em vigor em maio de 2018 e a
Lei 58/2019 de 8 de agosto que assegura a execugdo, tendo em conta as especificidades
nacionais foi aprovada e publicada em 2019.
Em 2018, a ANPRI organizou propostas e documentos que disponibilizamos no sitio web
anpri.pt, com o objetivo de apoiar as escolas?.
As sugestdes que constam neste documento, centram-se em trés situagdes, que foram, em
nosso entender, as mais problematicas. Por isso, cuidar delas, pode minimizar bastante os
problemas a este nivel.
A saber:

e As plataformas de ensino e aprendizagem;

e Os enderecos eletrdnicos institucionais;

e A declaragdo de consentimento parental.
Também, os dados que recolhemos, quer junto das escolas, quer junto dos professores
mostram que, ainda, ha um percurso para se fazer.
Entre o dia 10 e o dia 22 de julho de 2020, disponibilizamos um questiondrio aos decisores

dos agrupamentos de escolas e escolas nao agrupadas sobre a estratégia digital durante a

L http://www.anpri.pt/course/view.php?id=174
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fase de confinamento. Obtivemos uma amostra de 52 agrupamentos ou escolas ndo
agrupadas.

Entre o dia 13 e o dia 22 de julho disponibilizamos um formuldrio aos professores para
inferir da estratégia digital. De salientar que 59% dos professores inquiridos sdao do grupo
de informatica, mas os restantes 41% sdo de todos os grupos de recrutamento.

O questiondrio das escolas e dos professores tinham questdes comuns, pelo que nos

permite inferir sobre determinadas situacoes.

1. Distribuicdo por existéncia de emails institucionais

EscoLas PROFESSORES

® Sim
® Nio

Os dados mostram-nos, também, que o email foi o meio de comunicagdao mais usado, no

pré-escolar, 12 ciclo, 22 ciclo e 32 ciclo.

2. Distribuicdo por existéncia de plataformas de ensino e aprendizagem antes da fase
de confinamento

EscoLAs PROFESSORES

® Sim
@ Nao

Os dados mostram-nos que, apesar de grande parte das escolas ter uma plataforma de

ensino e aprendizagem, nao eram muito utilizadas. Esta situagao, foi mais evidente, quando
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solicitamos a atribuicdo de uma classificacdo sobre uso da mesma, através de uma escala
de intensidade de 1 a 5, na qual, 1 corresponde a "ndo era utilizada" e 5 "utilizada
frequentemente". A média obtida através das respostas situa-se entre 2,2 e 2,8 pontos.
Apenas a opc¢ao da “utilizagao para disponibilizar recursos pedagdgicos” obtém uma média
de 3,1 pontos no questionario das escolas e 3,3 no questionario dos professores.

As sugestdes que a seguir enumeramos, sao sugestdes gerais, nas quais optamos por ndo

utilizar uma linguagem muito técnica, para que sejam percetiveis.

SUGESTAO #1. AS PLATAFORMAS DE ENSINO E APRENDIZAGEM

Tendo em conta que os riscos eram grandes e continuam a ser, entendemos que, quando
as escolas optam por implementar uma plataforma de ensino e aprendizagem estdo a
garantir que a interagao entre alunos e professores ou equipas, ocorre num ambiente
digital controlado, mais protegido, logo com menor exposi¢cdo externa.

Ao optar por esta situacdo, verifica-se uma corresponsabilidade (da direcdo e dos
professores) em todo o processo. Ninguém esta sozinho.

Assim, sugerimos que as escolas facam um esforco para implementar ou manter dindmicas
as plataformas de ensino e aprendizagem, quer como extensao da sala de aula, quer para
disponibilizar recursos pedagdgicos e para dinamizar projetos, equipas ou formacao
interna, mas também para implementar sistemas mistos ou a distancia em ambientes
controlados, protegendo as pessoas.

Sobre implementacdao de plataformas pode consultar o documento Missdo Estratégia

Digital da Escola (MEDE), elaborado pela ANPRI e disponivel aqui?!

2 Documento MEDE https://drive.google.com/file/d/1XkIDFITF-KWM4R-
OBVjHvzwFflvNOvnn/view?usp=sharing
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SUGESTAO #2. OS ENDERECOS ELETRONICOS INSTITUCIONAIS

Os dados mostram-nos que a maior parte da comunicagao entre alunos e professores, em
determinados ciclos, ocorreu via email. Contudo, muitas vezes, com recurso a enderecos
eletrénicos pessoais.

Ora, se as escolas, quase todas, possuem um dominio web prdoprio associado ao sitio web
ou website. Este dominio, de varias formas, permite-lhes criar enderecos eletrénicos
institucionais para alunos, professores, auxiliares e servico administrativo.

Os enderecos eletrénicos institucionais permitem implementar determinadas
configuragdes, como por exemplo - limitar a comunica¢do entre os enderecos de emails
institucionais. Em nosso entender, é a op¢cdao mais adequada para os alunos, pelo menos
até ao 32 ciclo.

Sugerimos também, que a criacdo destes enderecos eletronicos assuma um formato
anonimizado, sem recurso ao nome proprio, nomeadamente, os atribuidos aos alunos. Por

exemplo: ANNNNN@dominiodaescola.pt. No qual o A, identifica que é um/a aluno/ae N

corresponde ao n2 de processo.
Este endereco eletrénico deve ser entregue ao encarregado de educacdo, nomeadamente,

até aos 13 anos, de forma a garantir o preconizado na legislagao.

E aqui que surge a necessidade de recorrer a Lei n.2 58/2019, de 8 de agosto, relativa a

protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a
livre circulacdo desses dados.

Refere o artigo 162 - Consentimento de menores

“1 — Nos termos do artigo 8.2 do RGPD (Regulamento Geral de Protegdao de Dados), os
dados pessoais de criangas s6 podem ser objeto de tratamento com base no consentimento
previsto na alinea a) do n.2 1 do artigo 6.2 do RGPD e relativo a oferta direta de servigos da
sociedade de informagao quando as mesmas ja tenham completado 13 anos de idade.

2 — Caso a crianca tenha idade inferior a 13 anos, o tratamento sé é licito se o
consentimento for dado pelos representantes legais desta, de preferéncia com recurso a
meios de autentica¢do segura.”

Passamos, entdo a sugestdo n? 3, sobre a declaragao de consentimento.
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SUGESTAO #3. DECLARACAO DE CONSENTIMENTO

Mediante a legislagdo, anteriormente referida, os alunos com mais de 13 anos, podem
consentir a criacao dos enderecos eletrénicos e outras situacdes relacionadas com servigos
da sociedade de informagdo. O consentimento, para tais procedimentos, no caso dos

alunos com menos de 13 anos tem de ser dado pelo representante legal.

Em nosso entender, as escolas estavam desprevenidas para poderem agir, rapidamente,
mediante a situacdo que nos levou ao confinamento. Contudo, agora, consideramos que a
implementacao da recolha da declaragao de consentimento prevista na legislacao, deve ser
realizada logo no inicio do ano letivo pelo Diretor de Turma, passando a ser uma pratica
sistematica das escolas.

Esta declaracdo pode incluir todas as situacdes que a escola considere pertinentes, como a
criacdo do endereco eletrénico, participacdo em projetos com entidades externas, direito
de imagem no ambito de projetos, entre outras.

Disponibilizamos em anexo, um modelo, ja utilizado nas escolas, que foi disponibilizado em

2018, pelas entidades responsaveis.

Relativamente a seguranc¢a digital, os problemas, ndo se esgotam nestas situagdes.
Contudo parecem-nos estas trés, as mais importantes, tendo em conta que estamos a

preparar a abertura do préximo ano letivo.

ANPRI, julho 2020
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Exemplo: Declaragao de consentimento prévio do titular dos dados pessoais

Ao aceitar a Politica de Privacidade, estd a autorizar o(a) Agrupamento de Escolas/ Escola a proceder ao
tratamento dos seus dados pessoais e dos dados pessoais do seu educando.

Declara, ainda:

- Estar ciente e plenamente informado/a de que o tratamento dos seus dados pessoais e os dados pessoais
do seu educando inclui todas as operagdes efetuadas sobre os dados por si transmitidos, por meios
automatizados ou ndo, necessarios a frequéncia de estabelecimento de ensino ou de educagdo e ao
desenvolvimento de todo o processo educativo, de acordo com a legislagdo em vigor;

- Aceitar e consentir que os seus dados e os dados pessoais do seu educando sejam transmitidos a outras
entidades publicas, ou privadas na condicdo de subcontratantes, exclusivamente para fins legais e no
exercicio das atribui¢es e competéncias da Escola/Agrupamento de Escolas.

- Tomar conhecimento que os seus dados e os dados pessoais do seu educando serdo guardados pelo periodo
de tempo fixado em lei, regulamento ou o estritamente necessario as finalidades para que foram recolhidos.

- Tomar conhecimento que, nos termos da legislagdo aplicavel, é garantido, a todo o tempo, o exercicio (i)
dos direitos de acesso, retificacdo, atualizagdo e eliminagdo (apagamento) dos seus dados pessoais e dos
dados pessoais do seu educando, podendo ainda opor-se ao tratamento dos mesmos mediante pedido
escrito dirigido a Escola/Agrupamento de Escolas, bem como (ii) do direito de apresentar queixa junto
Comissdo Nacional de Prote¢do de Dados através do Website www.cnpd.pt.

- Prestar o presente consentimento de forma livre e voluntaria;

- Estar ciente que o tratamento dos dados é necessario ao exercicio das fungGes de interesse publico que
incumbem a(o) Agrupamento de Escolas/ Escola, sendo realizado em conformidade com as respetivas
obrigacGes juridicas previstas na lei.

Local/Data:

Representante legal ou O/A Encarregado/a de Educagéo:

O Aluno, se com mais de 13 anos:
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