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BREVE NOTA 

 

O programa “Comunicar em Segurança” teve início em 2009 e o ano letivo 2015/2016 

será a 7ºedição do programa. Em 6 anos, o programa já chegou a mais de 266 mil alunos e 

1.853 escolas com mais de 8.000 sessões de sensibilização realizadas por mais de 500 

voluntários. 

Através das sessões em contexto escolar, o objetivo é transmitir aos alunos de 1º e 2º 

ano do 1º Ciclo noções básicas de segurança na Internet. Com esta iniciativa, a PT, a PSP e e 

ANPRI –Associação Nacional de Professores de Informática contribuem para a redução dos 

perigos que o uso desadequado da internet pode representar, sobretudo, junto dos mais 

jovens. 

O presente Guião constitui um guia para a apresentação, exposição e discussão dos 

conteúdos no âmbito da comunicação através das novas tecnologias, em particular através da 

INTERNET e visa apresentar instrumentos e orientações técnicas para o bom desempenho do 

polícia/voluntário afeto às sessões do “Comunicar em Segurança-1º e 2º ano, 1º Ciclo”.    
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11..  OOBBJJEETTIIVVOO  DDAA  AAÇÇÃÃOO    

Transmitir os conhecimentos necessários de forma a prevenir e a reagir contra os 

riscos online a que estão sujeitas as crianças. 

22..  MMEETTOODDOOLLOOGGIIAA  DDAA  AAÇÇÃÃOO    

Pretende-se que os conteúdos sejam transmitidos com um caráter de envolvimento 

dos alunos e professores.  

33..  IITTIINNEERRÁÁRRII
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Antes de iniciar a apresentação, e que irá servir como quebra-gelo, comece por dizer à 

turma que irão falar sobre Internet e cuidados a ter quando estão por trás de um 

computador. Após dar esta informação, pergunte à turma –“Utilizam a Internet para 

quê?”. Aguarde pelas respostas dos alunos, e no final, após ter várias respostas, revele 

as respostas do slide 2, onde poderão ver que as respostas são iguais às dos alunos. 

De seguida, informe a turma que irão ver um filme – Uma Visão Distorcida. (Pode 

escolher outro vídeo disponível para este publico). Pode dizer aos alunos que o filme 

foi feito por alunos de uma escola de Pombal no âmbito do Passatempo do Comunicar 

em Segurança. 

Após a visualização do filme, questione a turma se perceberam o filme. 

O Slide 5 contém as mensagens que o formador deverá transmitir relativamente aos 

cuidados que as crianças devem ter quando estão no mundo virtual. É importante 

fazer a distinção entre mundo real e mundo virtual, para as crianças perceberem que 

os cuidados que têm no mundo real devem ser os mesmos no mundo virtual.  

O Slide 6 funciona como um pequeno jogo para os alunos entenderem que há dados 

que nunca devem ser ditos na Internet. 

O Slide 7 é um exemplo prático para as crianças saberem o que devem fazer se 

receberem emails fraudulentos. Tendo em conta a idade muito nova dos alunos, não 

fará sentido mencionar as palavras Phishing ou Spam, uma vez que as crianças não irão 

entender. Mais importante é saberem que através do email e na Internet, podem 

aparecer estas situações tentadoras, e que devem estar alerta. 

Sendo alunos muito novos e que estão numa fase de aprendizagem da escrita e da 

leitura, os slides da apresentação servem de orientação ao formador. 

No final, elogie a turma pelos conhecimentos que já têm da internet e dos 

computadores. 
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As principais questões são: 

1. O que é que a facebokina Maria/personagem principal fez de errado e não 

devia ter feito? 

2. Que cuidados devem ter quando andam a navegar na internet? 

3. Que informações e dados pessoais podem colocar na Internet? 

4. O que fazer quando se recebe emails fraudulentos? 

Pontos/temas a abordar na sessão:  

Na internet, nunca devem falar com estranhos. À semelhança do que acontece no dia-

a-dia, os pais ensinam os filhos para não falarem na rua com pessoas desconhecidas e 

para não aceitarem nada de estranhos. Por isso, quando estão na internet, no e-mail, 

no chat, ou nas redes sociais, devem ter a mesma atitude. 

Informe-os que se tiverem/quando tiverem perfil nas redes sociais, devem só aceitar 

os pedidos de amizade após falarem com os pais e que nunca devem aceitar pedidos 

de desconhecidos. O mesmo deve ser aplicado aos chats e jogos online. Alerte-os que 

é muito fácil criar perfis falsos – Por exemplo, uma pessoa que eles não conhecem, 

pode criar um perfil com uma fotografia de um amigo da escola ou de alguém que lhes 

é familiar. Informe-os que antes de aceitarem os pedidos, devem sempre confirmar 

com a pessoa se foi mesmo a pessoa que fez o pedido de amizade. 

É importante que percebam que não devem aceitar todos os pedidos de amizade, 

mesmo que sejam de figuras públicas conhecidas, por exemplo se for um ator/atriz 

que eles mais gostam. Pode, inclusivamente, incentivar os alunos a fazerem uma 

pesquisa pelo nome Cristiano Ronaldo e verem quantos perfis conseguem encontrar, 

para que percebam que existem muitos perfis que não são oficiais/verdadeiros. Por 

outro lado, pode lançar a dúvida – Se o ator/atriz não te conhece, porque razão te 

enviaria um pedido de amizade? 

É importante que o perfil das redes sociais seja visto pelos pais e que os pedidos de 

amizade sejam controlados pelos educadores. 

Informe-os que se tiverem um perfil nas redes sociais, este deve ser privado e não 

devem partilhar informação pessoal para que pessoas desconhecidas não tenham 

acesso a informação confidencial. Para criar o perfil privado, têm de ir às Definições de 
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Conta e Definições de Privacidade. Diga aos alunos para falarem com os pais sobre 

esta funcionalidade. Sendo alunos muito novos, este tema poderá não ser abordado 

com esta especificidade. 

Alerte os alunos que não devem partilhar informação pessoal, como por exemplo o 

número de telefone, morada, nome da escola, nome dos familiares próximos, hábitos 

de vida que têm, locais que frequentam durante os tempos livres, pois estas 

informações podem ser utilizadas para pessoas desconhecidas os localizarem e lhes 

fazerem mal. 

Em relação às fotografias explique-lhes que todas as fotos, vídeos e mensagens que 

sejam colocadas na Internet, sem nenhum tipo de restrição, ficam acessíveis para 

todos verem.  

Informe-os que nas redes sociais existem políticas de privacidade e que podem, por 

exemplo, mostrar as fotos só a alguns amigos e familiares (Criação de Grupos) e não a 

todos os amigos que têm na rede social. Diga aos alunos para falarem com os pais 

sobre este tema. 

Mostre-lhes que a imagem deles é muito importante e que não deve ser partilhada 

com todas as pessoas. Utilize o exemplo da declaração dos pais que autoriza ou não 

que a escola divulgue a imagem dos filhos na internet. Por exemplo, se existir uma 

gravação de uma estação de televisão, a escola tem sempre de pedir autorização aos 

pais para os filhos aparecerem na televisão. A imagem é um bem, um direito. 

Incentive os alunos a pedirem ajuda aos pais se se sentirem incomodados na internet 

ou através de mensagens de telemóvel. Se numa situação de agressão online ou 

através de mensagens de telemóvel ofensivas (cyberbullying), eles não disserem nada 

a ninguém, ninguém os pode ajudar a ultrapassar a situação. É fundamental que as 

crianças reportem o abuso e denunciem o agressor, para que este seja punido e 

responsabilizado. Sensibilize os colegas para falarem sobre situações de agressão que 

aconteçam a outros colegas, para não ficarem calados. Hoje, poderá não ser com eles, 

mas amanhã sim. Por outro lado, leve-os a pensar - Se eu não gostava que me fizessem 

isto a mim, porque faço aos outros ou porque deixo os colegas fazerem isto a um(a) 

menino(a)?   
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Relativamente a emails de phishing/falsos, é importante que transmita à turma que 

todos os dias recebemos muitos emails que não são verdadeiros, e que temos de ter 

alguns cuidados, como: 

1. Ignorar emails de origem desconhecida 

2. Ignorar emails estrangeiros 

3. Não responder a emails que peçam a confirmação de dados pessoais, como email, nr 

de telefone, morada, nome completo. 

4. Não abrir anexos (podem ser vírus) 

5. Não carregar nos links que estão no texto do email – Podem ser vírus ou encaminhar 

para páginas falsas. 

 

Finalize a sessão com – Nunca se sabe quem está do outro lado! Tenham estes alertas 

na cabeça para comunicarem em segurança e não correrem nenhum risco! 

 

Observação: 

Comunique aos alunos e á professora que poderão participar no Passatempo 

Comunicar em Segurança. Podem encontrar o regulamento no site 

http://comunicaremseguranca.sapo.pt 

 

http://comunicaremseguranca.sapo.pt/
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