]

COMUNICAR
EM SEGURANCA

Guiao do Formador

2 /3 Ciclo



'Y )
¥ FUNDACAO

BREVE NOTA

O programa “Comunicar em Seguranga” teve inicio em 2009 e o ano letivo 2015/2016
sera a 72edi¢ao do programa. Em 6 anos, o programa ja chegou a mais de 266 mil alunos e
1.853 escolas com mais de 8.000 sessOes de sensibilizacdo realizadas por mais de 500

voluntarios.

Através das sessOes em contexto escolar, o objetivo é transmitir aos alunos de 22 e 3¢
Ciclo nogdes basicas de seguranca na Internet. Com esta iniciativa, a PT , PSP e ANPRI —
Associacdo Nacional de Professores de Informdtica contribuem para a reducdo dos perigos que

o uso desadequado da internet pode representar, sobretudo, junto dos mais jovens.

O presente Guido constitui um guia para a apresentacdo, exposicao e discussao dos
conteudos no ambito da comunicacdo através das novas tecnologias, em particular através da
INTERNET e visa apresentar instrumentos e orientacbes técnicas para o bom desempenho do

policia/voluntario afeto as sessdes do “Comunicar em Seguranca- 22 e 32 Ciclo”.
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1. OBIJETIVO DA ACAO

Transmitir os conhecimentos necessarios de forma a prevenir e a reagir contra os

riscos online a que estao sujeitas as criancas.

2. METODOLOGIA DA ACAO

Pretende-se que os contetidos sejam transmitidos com um carater de envolvimento

dos alunos e professores.

3. ITINERARIO PEDAGOGICO

O Comunicar em Seguran¢a 2015/16 para o 22 e 32 ciclo aborda os temas: Password,
privacidade e partilha de informagdo pessoal na Internet, cyberbullying e seguranga

movel.

A forma mais adequada de iniciar a sessdo é explicar em que consiste o Comunicar em
Segurang¢a, um projeto da Funda¢ao Portugal Telecom (Fundagdo PT) em parceria
com a PSP (Policia de Seguranga Publica) / ANPRI, que pretende transmitir boas

praticas para o uso correto e seguro da internet e telemdveis.

E importante explicar aos alunos o motivo pelo qual a PT e a PSP/ANPRI est3o juntas
neste programa: A PT, enquanto empresa que fornece Internet e telemdveis, pretende
que as criangas e jovens usem a Tecnologia de uma forma segura e consciente, e é
necessario terem alguns cuidados para estarem seguros no dia-a-dia. Se as criancgas
nao tiverem alguns cuidados, colocam a sua seguranga fisica em risco, sendo esta uma

das grandes preocupacdes da PSP/dos professores.

Durante a apresentagdo, passe os slides e deixe que sejam os alunos a dizer qual a
resposta certa e porqué. Incentive-os os sempre a justificarem as op¢des de modo a
que sejam os alunos a chegar a resposta correta. Existem slides informativos que

sintetizam as boas praticas que os alunos devem seguir.
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4. SLIDE 2

Comece por apresentar-se e informar que trabalha na PT (Portugal Telecom) / PSP (Policia
de Seguranca Publica) e que ird falar com a turma sobre Internet e telemodveis e que

cuidados devem ter quando navegam na Internet.

Sendo professor de Informatica, a apresentacao serd necessariamente diferente, uma vez
gue a sessao serd realizada em contexto de aula.

5. SLIDE 3

O Slide 3 é o inicio da apresenta¢do e funciona como um quebra-gelo.

Explique a turma que a Internet é fantdstica e que, de facto, parece dificil pensarmos viver
sem Internet ou telemodvel. Fazemos muitas coisas na Internet, como pesquisas para os
trabalhos da escola, falar com os primos, amigos ou pais que estdo longe, ouvir musica,

jogar, etc.

Sem darmos conta, quando utilizamos a Internet e navegamos horas infinitas, ndo nos
apercebemos como estamos a deixar a nossa “pegada digital”. Pergunte a turma se

sabem o que é a nossa “Pegada Digital”?

Informe-os que tudo fica registado na Internet, pelo que devem pensar bem antes de
colocar informacdo online. Tudo o que se coloca na Internet permanece online e torna-se

a nossa pegada digital que podera ser vista por qualquer pessoa.
Alerte-os que o que colocam hoje na Internet, pode ser visto daqui a 5 ou 10 anos.

As imagens que surgem na apresentacdo sao um bom exemplo que as pessoas estdo a

colocar tanta informacado online, que é sempre possivel seguir os passos de uma pessoa.
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6. SLIDES 4 A7 (PASSWORD)

A apresentacdo comeca com o tema da password. No slide 4, pergunte a turma o que
tém de escrever quando querem aceder ao email, ao jogo, ao facebook? Apds as
respostas da turma, revele o simbolo da password e diga-lhe que devem reter esta
imagem. Diga aos alunos que a password é como se fosse a chave de casa. Pergunte-
Ihes se eles ddo a chave de casa a alguém, ao melhor amigo? A resposta imediata sera
ndo, e nesse sentido, também ndo deverdo partilhar a password com ninguém. A

password é pessoal e confidencial.

A outra comparacgdo que deve passar aos alunos é da escova de dentes, que ndo se

partilha com ninguém.

Avise a turma que a password ndo se partilha com as melhores amigas ou futuros
namorados, uma vez que se se chatearem, as amigas podem entrar nas contas de e-

mail ou facebook e enviar mensagens falsas.

Informe os alunos que uma password segura é muito importante para navegarem em
seguranga na Internet, uma vez que uma ma password facilita o acesso aos
computadores onde, em muitos casos, estdo informagdes pessoais (por exemplo fotos,

emails, etc).

Leve-os a pensar que utilizamos palavras-chave em muitas situacdes na nossa vida, e
gue por esse motivo, é importante termos palavras-chave dificeis. Pode utilizar o
exemplo do cddigo de multibanco, que também é uma password. Pode contar-lhes

uma historia verdadeira que foi partilhada por um policia — Um senhor perdeu a
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carteira, onde tinha o cartdo multibanco e ao lado o cartdo de cidaddo. A pessoa que
encontrou a carteira em vez de ir a esquadra entregar a carteira, foi ao multibanco.
Lembrem-se que na carteira, ao lado um do outro estavam o cartdo multibanco e o
cartdo de cidaddo. Pergunte a turma: Imaginam/Sabem que cédigo o ladrdo colocou
para roubar o dinheiro? O cddigo foi o ano de nascimento que estava no cartdo de

cidadao.

Este é apenas um exemplo, para as criancas entenderem que ndo utilizamos sé
palavras — chave no computador, e que a password é um cédigo secreto, e devemos

ter cédigos dificeis das outras pessoas descobrirem.

Antes de revelar como se cria uma password segura, pergunte a turma quem acha que
tem uma password ma. E normal que poucos alunos levantem os dedos. De seguida,
pega aos restantes alunos que ensinem aos colegas e a si como deve ser uma password

segura.

ApOs ter as respostas dos alunos, revele as “regras” para criar uma password segura

(Slide 5). Depois de todos verem o slide, questione novamente a turma:

1. Quem tem passwords sé com letras?

2. Quem tem passwords com letras e nimeros?

3. Quem tem passwords com letras, nimeros e caracteres especiais?
Com este pequeno jogo, ira perceber que poucos alunos tém passwords complexas. De
seguida poderd informar a turma que passwords de letras demoram segundos a
descobrir; passwords com letras e nimeros levam minutos ou poucas horas, mas que

passwords com letras, niumeros, caracteres especiais, maiusculas e minusculas sdo
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muito dificeis de descobrir, e que quem tenta aceder aos computadores e contas

pessoais, acede aos que sao de entrada imediata.

Posteriormente, diga as criancas que vai ensinar algumas técnicas para terem
passwords mais seguras. No slide 6 estdo varias sugestdes de como podem ter uma
password segura utilizando simbolos especiais; frase mistério e passwords diferentes

para varios acessos.
No slide 7 estdo algumas dicas que deve transmitir aos alunos:

1. Explique-lhes que os dados pessoais, como por exemplo o nome deles, dos
pais, irmdos, nomes dos animais, datas de nascimento, nome da escola ou rua,
sdo um alvo facil de descobrir e que serdo as primeiras tentativas que alguém
vai fazer para tentar aceder ao computador ou as paginas pessoais.

2. Deve informar os alunos que a password é pessoal e confidencial e que por
esse motivo ndo deve ser partilhada com ninguém.

3. Alerte-os que ndo devem escrever a palavra-chave em papeis, ficheiros ou
contatos de telemdvel, pois caso percam a carteira ou o telemdvel, outras
pessoas podem descobrir a password. A password tem que estar na memoria.

4. Incentive os alunos a alterarem a password com frequéncia e a ndo
escolherem a opg¢do de “guardar password”, pois caso alguém aceda ao
computador pessoal, e as passwords estiverem todas memorizadas, facilmente
acedem a aplicacdes e informacdes que sdo de acesso restrito.

5. Por fim, informe os alunos que devem ter varias passwords para varios

servicos, porque no caso de falhar a seguranca de uma, ndo falha das outras.
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No final, diga-lhes que eles serdo os professores dos pais. Os alunos quando
chegarem a casa devem perguntar aos pais se tém a mesma password para
aceder ao banco online, as financas, a seguranca social. Os pais irdo perguntar
a razdo desta pergunta e eles vao explicar que os pais devem ter varias

passwords para aumentarem a sua seguranca.

Desta forma consegue-se que o tema seja debatido com os pais e que estes sejam

alertados para a questdo da seguranca nas passwords.

7. SLIDES 8 A 13 (PRIVACIDADE E PARTILHA DE
INFORMACAOQ PESSOAL)

Um dos maiores erros que as criangas e jovens fazem é partilhar demasiada
informacdo pessoal na Internet, sem se aperceberem que no mundo virtual podemos

ser quem nao somaos, e que 0s amigos virtuais podem nao ser aquilo que dizem ser.

Nesse sentido, ha que prevenir estes comportamentos e as criangas perceberem que

no mundo virtual devem ter os mesmos cuidados que tém no dia-a-dia.

No slide 8 estdo vdrias perguntas que deve colocar a turma e ver as respostas. Sao
perguntas cuja resposta é ndo. Depois das respostas da turma, faca nova pergunta: e

na Internet, o que fazem?
Depois de lancgar a pergunta, informe a turma que vao ver um video.

Passe o video (slide 9) e pergunte aos alunos se perceberam o filme e se entenderam

guais os riscos associados a partilha excessiva de dados pessoais.
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No slide 10 deve informar a turma sobre os cuidados que devem ter na Internet e
recorda-los que todos os cuidados que tém no dia-a-dia, devem ter na Internet, como
por exemplo ndo falar com pessoas que ndao conhecem, ndo aceitar pedidos de
amizade de desconhecidos; confirmar os pedidos de amizade de “amigos” porque
todos podemos criar perfis falsos e a Joana da escola pode ser afinal outra pessoa.
Ensine-os a fazer uma pesquisa do nome da pessoa. Se encontrarem 2 nomes iguais
com a mesma fotografia, é porque um dos perfis é falso. Peca as criancas para ligarem

aos amigos a confirmarem o pedido de amizade.

Informe a turma que se o Facebook fosse um pais, seria 0 3 maior pais do Mundo, e

gue existem cerca de 80 milhdes de perfis falsos.

Informe-os que ndo devem colocar online ou dizer onde moram, a escola onde andam,

os nr2s de telefone ou telemodvel, os passatempos.

Alerte-os para a questdo das fotografias que colocam nas Redes Sociais. Informe-os
gue uma vez na Internet, para sempre na Internet e que tudo o que estd na Internet
pode ser visto por outras pessoas que ndo conhecem e que as fotografias podem ser
modificadas e utilizadas para outros fins. Explique aos alunos que por vezes o cendrio
das fotografias é mais importante que a imagens deles, pois pode revelar estilos de

vida, onde moram, estudam, passam férias, etc.

Explique aos alunos que todas as fotos, videos e mensagens que sejam colocadas na

Internet, sem nenhum tipo de restri¢ao, ficam acessiveis para todos verem.

Informe-os que nas Redes Sociais existem Politicas de Privacidade e que podem, por

exemplo, mostrar as fotos sé a alguns amigos e familiares e ndo a todos os amigos que

tém na rede social. Pode informa-los que as Politicas de Privacidade podem ser
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consultadas e modificadas nas Definicdes da Conta e que se precisarem de ajuda,
devem falar com os pais, irmdos ou professores. Explique as criancas que existe uma
opcao muito importante — a opc¢do Restrito. Quando aceitam uma pessoa como amiga,
mas colocam essa pessoa como Restrito, essa pessoa apenas vé a fotografia do perfil,

mas eles conseguem ver tudo do perfil dessa pessoa.

Saliente que a imagem deles é muito importante e que ndo deve ser partilhado com
todas as pessoas. Utilize o exemplo da declaragdo dos pais que autorizam ou ndo que a
escola divulgue a imagem dos filhos na Internet. Por exemplo, se existir uma gravacao
de uma estacdo de televisdo, a escola tem sempre de pedir autorizagdo aos pais para

os filhos aparecerem na televisdo. A imagem é um bem, um direito.

Pode também informar a turma que nao adianta ter muitos amigos nas redes sociais se
ndo os conhecerem na realidade; deixe-os pensar se as fotos que ja tém publicadas
estdo protegidas ou visiveis para todas as pessoas e os riscos que podem ter; Informe-
os que, por definicdo, toda a informacdo que se introduz esta disponivel para todas as
pessoas. E necessdrio restringir a informac3o disponivel, para que as pessoas que nido
conhecemos consigam apenas ver o nosso nome (por exemplo). Mesmo quando ja sdo
nossas amigas, podemos restringir as nossas fotografias, para que sé os pais e familia

as vejam.

Informe-os que se tiverem um perfil nas redes sociais, este deve ser privado e ndo
devem partilhar informagdo pessoal para que pessoas desconhecidas ndo tenham
acesso a informacao confidencial. Para criar o perfil privado, tém de ir as Defini¢cdes de

Conta e Definicoes de Privacidade.
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Muitas vezes, os alunos colocam fotografias que permitem a sua localizacdo, como por
exemplo fotografias com o nome da escola, fotografias que identificam o local de

residéncia ou os locais onde praticam tempos livres.

E muito importante que transmita a ideia que n3o coloquem fotografias que permitam
a localizacdo. Pode recorrer ao exemplo do Gang mexicano que escolhia as vitimas
através da informagdo que as pessoas nas redes sociais. Através das fotografias,
conseguiam ver se as pessoas tinham boas condi¢Ges financeiras, quais os seus habitos
de vida, os seus amigos e familiares e de uma forma simples, planeavam o sequestro,

com base na informacgdo encontrada na Internet.

Por exemplo, no Facebook existe a possibilidade de colocar a localizacdo através do
telemodvel, nada melhor para encontrar alguém ou saber que a pessoa ndo esta em
casa. Incentive os alunos a serem os professores dos pais e explicarem-lhes que nao

devem escolher esta opcdo/aplicacdo Check-In, para que nunca se saiba onde est3o.

A fotografia do Slide 12 é um bom exemplo do tipo de fotografias que as pessoas

partilham, ignorando que estdo a colocar online informacado pessoal.

No slide 13 esta o exemplo de Paris Brown, que aos 16 anos, foi 12 Jovem britanica a
ser eleita para o cargo ‘Youth Police Crime Commissioner’. No entanto, resigna antes
de ocupar o lugar, por pressio dos media devido aos comentdrios homofdbicos,

racistas e sobre o uso de drogas da sua conta de twitter, 2 anos antes.

Relembre a turma que uma vez na Internet, para sempre na Internet, e que devem ter

cuidado com as fotografias e comentarios para estes ndo serem prejudiciais no futuro.
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8. SLIDES 14 E 15 (CYBERBULLYING)

Antes de revelar a informacao do slide 14, e iniciar o tema do cyberbullying, pergunte

a turma “Sabem o que é bullying?”

Ap0ds a turma responder, informe que bullying é:

1. Uma agressao que pode ser fisica, verbal, emocional, psicolégica
2. Intencional, repetida e continuada
3. Feita por uma pessoa ou por um grupo de colegas sempre dirigida ao mesmo
colega/pessoa.
Apds dar esta definicdo, pergunte a turma: “Gostam de ser gozados, ofendidos, mal
tratados?”. A Resposta sera NAO. De seguida, diga: Entdo se ndo gostam, ndo facam

aos outros. Se ndo gostam de ser gozados, nGo gozem com os vossos colegas.

Informe a turma que estad nas maos deles acabarem com o Bullying e Cyberbullying nas
escolas, porque é seguir o velho ditado popular — “Ndo fagcas aos outros, aquilo que

ndo gostas que te fagam a ti!”

Peca aos alunos para pensarem um pouco nos outros, e antes de fazerem, pensarem

se gostavam de estar naquela situacdo.

Informe as criangas que devem sempre pedir ajuda a pessoas mas velhas, pais ou
professores, e que ndo devem acreditar quando o agressor diz: “ Se contares, vai ser
pior”. Os agressores querem o medo das vitimas, mas se as vitimas pedirem ajuda e
falarem com os professores, sdao todos chamadas a responsabilidade - agressor, vitima,

pais do agressor/vitima e a policia (se assim pretenderem)

No entanto, por vezes é dificil das criangas vitimas terem coragem. Assim, peca aos
colegas para terem a coragem que falta a esse menino/a, e para serem eles a contar ao
professor ou aos pais. Explique-lhes que ndo estdo a ser “queixinhas”, mas sim
corajosos. Relembre-os que hoje ndo é com eles, mas que amanha podera ser. Hoje
sdo os valentes, os herdis da escola/da turma, para o ano vdo para outra escola onde

ja existem outros mais velhos.
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Apds falarem de bullying, pergunte a turma o que é o cyberbullying. No slide 14,
guestione a turma se sabem o que significa a palavra Cyberbullying. Apds as suas
respostas, apresente o slide, explicando que o cyberbullying é uma palavra que deriva
de bullying e conforme o bullying também é uma agressao praticada através da
Internet e dos Telemdveis. Os agressores ofendem e agridem as vitimas, recorrendo
aos emails, ao chat, as redes sociais, blogs e mensagens de telemdvel, mantendo-se
assim no anonimato. Explique-lhes que cyberbullying é alguém fazer um video de um

colega e colocda-lo na Internet. Pergunte quem é pior:

1. Quem faz o filme e coloca na Internet?

2. Quem faz Gosto?

3. Quem partilha?

4. Quem comenta?
E norma ter varias opinides. No final, em tom de questdo, diga — “E ndo sdo todos?
Ndo serd tdo mau aquele que coloca o filme na Internet como aquele que faz gosto e
partilha o video? Diga-lhes para acabarem com este tipo de situacdes, que esta nas

maos deles.

Questione a turma sobre o que devem fazer se forem vitimas de cyberbullying e apds
as respostas, revele as op¢des. E importante que transmita aos alunos que devem
sempre reportar o abuso, porque se ndo contarem a ninguém, ninguém podera ajudar.
Em situagdes de cyberbullying é importante que as mensagens de telemaével, chats ou
emails sejam gravados pois podem servir de prova contra o agressor. Por outro lado,
as vitimas ndo devem responder ao agressor, porque muitas vezes é isto que o

agressor pretende, e respondendo ao agressor estdo a descer ao mesmo nivel dele.

Alerte-os para o fato que as fotografias partilhadas na Internet e informacgao pessoal,
podem ser aproveitadas para situa¢les de cyberbullying e por mais este motivo,

devem ter todo o cuidado ao colocarem fotos na Internet.
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No final, passe o video (slide 15) e explique que irdo assistir a um video que é o
resumo do que estiveram a falar e dos cuidados que devem ter quando andam a
navegar na Internet. Pode colocar outro video que esteja disponivel entre os videos

enviados.

9. SLIDES 16 (SEGURANGA NO TELEMOVEL)

A apresentacdo termina com o tema da segurancga no telemdével.

Informe os alunos que, atualmente, os telemodveis sdo pequenos computadores e

nesse sentido, devem ter os mesmos cuidados que tém no computador.

No slide 16 estdo algumas mensagens que deve transmitir, nomeadamente, questdes
relacionadas com fotos tiradas no telemével que depois sdo colocadas na Internet e
que tém localizacdo; alerte-os que fotos que sdo tiradas com Iphone estdo sempre na
Internet, porque automaticamente estdo guardadas na cloud da Apple; ter atencdo a
informacao pessoal que se guarda nos telemdveis e que facilmente pode ficar acessivel
a pessoas desconhecidas ou mesmo conhecidas no caso de nao termos um pin seguro

de blogueio do telemovel.

Outra questdo relacionada com a seguranga mével é as APPS. Alerte os alunos para
terem atencdo que informacdo fica disponivel/acessivel ao fornecedor da APP quando

instalam uma APP no telemdvel. Quase todas as APPS pedem acesso 4 agenda e

imagens. Sera que queremos que empresas figuem com acesso as nossas fotos?

ApOds passar estes conselhos, mostre 2 aplicagdes semelhantes para a turma verificar
gue sendo semelhantes, sdo bastante diferentes uma vez que uma delas pede acesso a

informacado pessoal. A escola é do utilizador.
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Observacao:

Comunique aos alunos e professor que poderdo participar no Passatempo Comunicar
em Seguranga. Podem encontrar o] regulamento no site

http://comunicaremseguranca.sapo.pt
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