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BREVE NOTA

O programa “Comunicar em Segurang¢a” teve inicio em 2009 e o ano letivo
2015/2016 serd a 7%edi¢do do programa. Em 6 anos, o programa ja chegou a mais de
266 mil alunos e 1.853 escolas com mais de 8.000 sessdes de sensibilizagdo realizadas

por mais de 500 voluntarios.

Através das sessdes em contexto escolar, o objetivo é transmitir aos alunos do
ensino secundario nocdes bdsicas de seguranca na Internet. Com esta iniciativa, a PT e
a PSP/ ANPRI —Associacdo Nacional de Professores de Informatica contribuem para a
reducdo dos perigos que o uso desadequado da internet pode representar, sobretudo,

junto dos mais jovens.

O presente Guido constitui um guia para a apresentacdo, exposicdo e discussao
dos conteldos no ambito da comunicagao através das novas tecnologias, em particular
através da INTERNET e visa apresentar instrumentos e orientagGes técnicas para o bom
desempenho do policia/voluntério afeto as sessdes do “Comunicar em Seguranga-

Pais e Educadores”.

Através da formacdo, o objetivo é transmitir aos pais e encarregados de
educacdo, boas praticas de seguranca na Internet. Com esta iniciativa, a PT/PSP/ANPRI
contribuem para uma maior e melhor informacdo para que os educadores estejam
mais proximos dos seus educados de forma a reduzir os perigos que o uso

desadequado da internet e telemdveis podem representar junto dos mais jovens.

O presente Guido constitui um guia para a apresentagao, exposicdo e discussao
dos conteldos no dmbito da comunicacdo através das novas tecnologias, em particular
através da INTERNET e visa apresentar instrumentos e orienta¢des técnicas para o bom
desempenho do voluntdrio afeto as sessdes de Comunicar em Seguranca - “Pais e

Encarregados de Educagdo”
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1. OBIJETIVO DA ACAO

Transmitir os conhecimentos necessarios para que os educadores tenham mais
informacdo na area das Novas Tecnologias que lhes permita um maior
acompanhamento as criangas e jovens, ndao sendo uma sessao destinada a

resolucdo de questdes ou duvidas individuais de cada pai/EE.

2. METODOLOGIA DA ACAO

Pretende-se que os conteddos sejam transmitidos com um carater de

envolvimento com os educadores.

3. ITINERARIO PEDAGOGICO

O Comunicar em Seguranga — Pais e EE é uma apresentacdo Unica com 7
temas, na qual se pretende que o formador, de uma forma simples e pratica,
transmita boas praticas e dicas para um uso seguro da Internet e teleméveis. Os
temas sdo: Password; Privacidade na Internet; Cyberbullying; Esquemas de
Fraude; Seguranca no telemével; Controle Parental e Responsabilidade

Criminal.

A forma mais adequada de iniciar a sessdo é explicar em que consiste o
Comunicar em Seguran¢a, um projeto da Fundagcdao Portugal Telecom
(Fundacdo PT) em parceria com a PSP( Policia de Seguranca Publica) que
pretende transmitir boas praticas para o uso correto e seguro da Internet e
telemdveis. Inicialmente, foi pensado apenas para criangas e jovens, mas apos
varias solicitacbes de escolas e Associacdes de Pais, e porque os educadores
ndo possuiam informacdao adequada, a Fundacdo PT considerou necessario
desenvolver conteddos que permitissem aos educadores ter uma maior
proximidade com os educadores na drea da Internet. E importante que reforce
gue se trata de uma sessdo de sensibilizacdo onde serdo abordados os temas

de uma forma generalizada, ndo sendo o objetivo dar resposta a situacdes
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concretas de cada pai/EE. Na sessdo serdo transmitidos conselhos e algumas
ferramentas para que posteriormente os pais possam escolher que tipo de

solugdo se adequa a sua realidade.

Os slides da apresentacdao sdo informativos e com imagens, sendo que a
informacdo e boas praticas estdo neste guia, e devem ser transmitidas pelo

voluntario durante a sessao.
Devera adaptar a apresentagdo a sua forma e estilo de formador/formacgao.

Podera recorrer aos videos que foram disponibilizados.

4. MENSAGENS /TOPICOS

A Internet e as Novas Tecnologias ndo sdo uma opc¢ao.

A Internet estd em todo o lado e estamos muitas horas ligados por dia. A
Internet tem aspectos fantasticos como a partilha de informacao, a
comunicacao, a facilidade de pesquisar, de falar com alguém que esteja no
outro lado do mundo, no entanto, tem também alguns aspectos menos

positivos, como esquemas de fraude, cyberbullying, stalking, etc.

Pode informar os pais que os jovens utilizam as Redes Sociais para comunicar
entre si, ndo precisando de falar diretamente com os amigos. Dessa forma, os
jovens comunicam através das fotografias, da colocacdo de um comentario, de
um post. De uma forma rapida e direta, sem precisarem de ligar ao amigo, de
falarem com os outros, estdo a comunicar entre si. Os jovens utilizam as
fotografias para comunicarem, para revelarem o seu dia-a-dia, o seu estado de

espirito, etc.

Por esse motivo ha que ter uma atitude preventiva. Nao existe uma féormula
secreta, um botdo que torne a Internet segura e que coloque as criangas em

seguranga.
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A Unica forma que existe é a educagao. Os pais tém de entender que, a
semelhanca do que fazem diariamente com os filhos, quando Ihes transmitem
cuidados basicos para seguirem no dia-a-dia, tém de acompanhar os filhos na
utilizacdo das Novas Tecnologias, explicando-lhes o que podem encontrar na

Internet.

Os pais tém de dar responsabilidade e autonomia as criancas. Devem incutir
nas criangas que devem utilizar a Internet com responsabilidade. Os pais devem
mostrar as criangas que vao encontrar coisas boas e mas na Internet e que
aquilo que nao gostarem de ver ou nao perceberem, devem falar com os pais e

pedir ajuda.

Se os pais estiverem sempre a esconder o mau e o negativo, as criangas terao
mais curiosidade, e quando virem algo que ndo devia ser suposto ver, ndo

dizem nada e continuam a “pesquisar”.

E, pois, importante incutir responsabilidade no uso da Internet. A semelhanca
do que acontece quando as criangas estdao a aprender a andar de bicicleta, os
pais mostram como se faz, mas é normal que a crianca caia. Na internet, é
semelhante: os pais mostram, explicam que vao encontrar o bom e o mau, mas
depois sdo as criancas que estdo a frente do computador, sozinhas, e devem
estar conscientes que a Internet é um mundo, e que se encontrarem algum
conteudo impréprio, devem estar a vontade para pedir ajuda e falar com os

pais.

Quanto mais os pais acompanharem, mais perto estdo para ajudar. Os pais ndo
conseguem evitar que as criangas contactem com o mal, ou com os aspectos
negativos da Internet, mas podem ensinar as criangas o que fazer quando sdo

confrontados com estas questdes.

A apresentacdo para pais e educadores percorre varios temas, dos quais a

maioria sdo semelhantes aos temas apresentados as criangas/jovens.
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As mensagens dos slides reforcam os cuidados que os pais devem transmitir
aos filhos, sendo que simultaneamente sdo mensagens/conselhos que os

proprios pais devem seguir.

Uma questao muito importante que deve ser transmitida aos pais é a partilha
de fotografias dos filhos, permitindo dessa forma, a localizacdo dos menores, a
identificacdo dos hdbitos de vida, ou a cépia das fotografias para outros fins.
Por exemplo, fotografias na praia, no banho, onde o corpo esta exposto nunca

deviam estar na Internet.

Alerte os pais que as criangas crescem e que no futuro, essas fotografias podem

ser utilizadas por outros colegas para situacées de bullying/cyberbullying.

MAIS INFORMACOES:

1. Guia de Seguranga MEO - http://meo.pt/suporte/net/navegar-em-seguranca/

2. Antivirus gratis para clientes SAPO - http://antivirus.sapo.pt

3. Antivirus gratis para clientes MEO - http://antivirus.meo.pt

4. Antivirus gratis para clientes TMN - http://antivirus.tmn.pt

5. Funcionalidades de Controlo Parental Bitdefender -

http://www.bitdefender.com/solutions/parental-control.html

http://ajuda.sapo.pt/pt-pt/security

http://www.internetsegura.pt/

Guido do Formador — Pais e Encarregados de Educacao 6


http://meo.pt/suporte/net/navegar-em-seguranca/
http://antivirus.sapo.pt/
http://antivirus.meo.pt/
http://antivirus.tmn.pt/
http://www.bitdefender.com/solutions/parental-control.html
http://ajuda.sapo.pt/pt-pt/security
http://www.internetsegura.pt/

o® }
Bl FUNDACAO

Guiao do Formador — Pais e Encarregados de Educacao 7



